10/05/2023

LTIV, VI
VOORAANKONDIGING
Diensten
Richtlijn 2014/24/EU
Deze aankondiging dient enkel als vooraankondiging

AFDELING I: AANBESTEDENDE DIENST
1.1) NAAM EN ADRESSEN

Officiéle benaming:
Gemeente Bergen op Zoom
Nationale identificatie:
20169091
Postadres:
Jacob Obrechtlaan 4
Plaats:
Bergen op Zoom
NUTS-code:
NL
Postcode:
4611AR
Land:
NL
Contactpersoon:
Andrea de Baat
Telefoon:
E-mail:
a.debaat-sneep@bergenopzoom.nl
Fax:

I nter netadr es(sen)

Hoofdadres:
http://www.bergenopzoom.nl
Adres van het kopersprofiel:
https.//s2c.mercell.com/buyer/2387

|.2) GEZAMENLIJKE AANBESTEDING


mailto:a.debaat-sneep@bergenopzoom.nl
http://www.bergenopzoom.nl
https://s2c.mercell.com/buyer/2387

10/05/2023

LIV VI

1.3) COMMUNICATIE
Nadereinlichtingen zijn te verkrijgen op
het hierboven vermelde adres

|.4) SOORT AANBESTEDENDE DIENST
Publiekrechtelijke instelling

1.5) HOOFDACTIVITEIT

» Algemene overheidsdiensten
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AFDELING II: VOORWERP

11.1) OMVANG VAN DE AANBESTEDING
[1.1.1) Benaming

Marktconsultatie 'V erhogen bewustwording informatiebeveiliging & privacy'

Referentienummer: dCI-000371
11.1.2) CPV-code(s)

Hoofdcategorie:
72000000 - I T-diensten: adviezen, softwareontwikkeling, internet en ondersteuning
Subcategorie:

11.1.3) Type opdracht
Diensten
11.1.4) Korte beschrijving

De afhankelijkheid van internet, de digitalisering van de dienstverlening, het toegenomen
gebruik van sociale netwerken en de opslag van informatie in de cloud, creéren
beveiligingsrisico’ s voor de integriteit en vertrouwelijkheid van persoonsgegevens. De
mate waarin medewerkers zich bewust zijn van de dreigingen die aan het cyberlandschap
verbonden zijn en veilig gedrag vertonen, bepaalt de sterkte en zwakte van deze schakel.

Om het risico op dit onbewust en ongewenst verkeerd handelen te bestrijden, moet er binnen

de organisatie een goede veilighe dscultuur worden gecreéerd. Bij gemeenten komen veel

gevoelige persoonsgegevens bijeen, zij hebben een belang bij het beschermen van de privacy
van hun inwoners. Informatiebeveiliging en privacy zijn onlosmakelijk met elkaar verbonden.

De gemeenteis op zoek naar passende instrumenten ter ondersteuning van een meerjarige
integrale en structurele aanpak van het verhogen van het beveiligingsbewustzijn.

[1.1.5) Geraamde totale waar de
Waarde zonder btw: 1,00 Munt: EUR
11.1.6) Inlichtingen over percelen

Verdeling in percelen: neen
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11.2) BESCHRIJVING

[1.2.1) Benaming

Percedl nr.: -

11.2.2) Aanvullende CPV-code(s)

11.2.3) Plaats van uitvoering

NUTS-code:
NL NEDERLAND

V oornaamste plaats van uitvoering:

I1.2.4) Beschrijving van de aanbesteding:

(aard en omvang van de werken, leveringen of diensten, of vermelding van de behoeften en
vereisten)

De toegenomen afhankelijkheid van internet in het maatschappelijke en zakelijke verkeer, de
voortschrijdende digitalisering van de dienstverlening, het toegenomen gebruik van sociale
netwerken en de opslag van informatie in de cloud, creéren beveiligingsrisico’s voor de
integriteit en vertrouwelijkheid van persoonsgegevens. De mens is een belangrijke schakel
in het grotere geheel van informatiebeveiliging. De mate waarin medewerkers zich bewust
zijn van de dreigingen die aan het cyberlandschap verbonden zijn en veilig gedrag vertonen,
bepaalt de sterkte en zwakte van deze schakel.

De meeste inbreuken op de vertrouwelijkheid en integriteit worden veroorzaakt door
onbewust verkeerd handelen. Om het risico op dit onbewust en ongewenst verkeerd
handelen te bestrijden, moet er binnen de organisatie een goede veiligheidscultuur worden
gecreéerd; een cultuur waar medewerkersrisico’s en bedreigingen meewegen als onderdeel
van hun dagelijkse routine. Een goede veiligheidscultuur is eveneens vereist voor een
zorgvuldige omgang met persoonsgegevensin de zin van de Algemene Verordening
Gegevensbescherming (AVG).

Bij gemeenten komen veel gevoelige persoonsgegevens bijeen. Gemeenten hebben daarom
een belang bij het beschermen van de privacy van hun inwoners. Informatiebeveiliging en
privacy zijn onlosmakelijk met elkaar verbonden. Bovendien bevat de AV G vereisten die niet
(rechtstreeks) terugkomen in de BIO, zoals grondslagen en bewaartermijnen.

De gemeenteis op zoek naar passende instrumenten en/of technieken ter ondersteuning

van een meerjarige integrale en structurele aanpak van het verhogen van het
beveiligingsbewustzijn binnen de organisatie.
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De gemeente wil een volledig bewustwordingsprogramma vaststellen om gedrag te
veranderen en kennis van beveiligingsmaatregelen en procedures te vergroten. Dat wil
zeggen een bewustwordingsprogramma gericht op:

# Kennis (door opleiding)

# Houding (bewustzijn en competenties)

# Gedrag (herhaalde oefening en training

De aanpak van beveiligingsbewustzijn moet gebaseerd zijn op de beveiligingsorganisatie
van de gemeente en aanduiten bij de belevingswereld van de medewerkers. Het programma
moet zich niet alleen richten op de verschillende medewerkers, maar ook op het bestuur en
management van de gemeente.

Beleid en procedures zijn beschikbaar. Het gaat er voora om deze middels een doorlopend
programma en de inzet van passende instrumenten en technieken in de praktijk te

laten leven. En daarbij het effect te meten, uitvoering te evalueren om waar nodig het
programma aan te passen om zo cyclisch en structureel te werken aan het verhogen van het
beveiligingsbewustzijn van de organisatie.

De gemeente is voornemens hiervoor een meerjarige overeenkomst aan te besteden, zoals
bijvoorbeeld 2 jaar initieel + 2x 1 jaar optie tot verlenging.

[1.2.14) Nadereinlichtingen:

11.3) VERMOEDELIJKE DATUM VAN DE BEKENDMAKING VAN DE
AANKONDIGING VAN EEN OPDRACHT

25/09/2023
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AFDELING IV: PROCEDURE

IV.1) BESCHRIJVING
V.1.8) Inlichtingen over de Overeenkomst inzake over heidsopdrachten (GPA)

De opdracht valt onder de GPA: ja
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AFDELING VI: AANVULLENDE INLICHTINGEN

V1.3) NADERE INLICHTINGEN

V1.5) DATUM VAN VERZENDING VAN DEZE AANKONDIGING

08/05/2023



